ZARZADZENIE NR 21/2023
BURMISTRZA MIASTA SEJNY

z dnia 20 lutego 2023 1.

W sprawie wprowadzenia instrukeji bezpiecznego przesylania danych osobowych za pomoca poczty
elektronicznej w Urzedzie Miasta Sejny

Na podstawie art. 33 ust.] ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z2023r.,
poz. 40 z pdzi. zm.) w zwigzku z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych - Dz. U. UE L 2016.119.1) zarzadzam, co nastgpuje:

§ 1. Wprowadza si¢ instrukcjg bezpiecznego przesylania danych osobowych za pomocg poczty
elektronicznej w Urzgdzie Miasta Sejny, stanowiacg Zalaeznik do niniejszego zarzadzenia.

§ 2. Nadzér nad wprowadzeniem instrukcji powierza si¢ Sekretarzowi Miasta i Inspektorowi Ochrony
Danych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burpfistry Miasta Sejny
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Zalacznik do zarzadzenia Nr 21/2023
Burmistrza Miasta Sejny

z dnia 20 lutego 2023 r.

Instrukcja bezpiecznego przesylania danych osobowych
za pomocy poczty elektronicznej w Urzedzie Miasta Sejny

1. W Urzedzie Miasta Sejny przetwarza si¢ na duza skalg dane osobowe, w tym dane szczegblnych
kategorii. Jedna zczynnoéci przetwarzania danych osobowych jest ich przesylanie za pomocg poczty
elektronicznej. Najczesciej wystgpujacym naruszeniem ochrony damnych osobowych przy korzystaniu z poczty
elektronicznej jest wyslanie wiadomosci na niewlasciwy adres e-mail. Skutkiem naruszenia moze by¢
ujawnienie danych osobowych, wtym danych szczegdlnych kategorii, nieuprawnionym odbiorcom. Takie
naruszenie w wiekszosci wypadkéw wymaga zgtoszenia do Urzedu Ochrony Danych Osobowych, ktéry moze
uruchomié procedury sprawdzajace z kontrola wigcznie. Réwniez osoby, ktérych dane ujawniono, mogg
wystapi¢ na droge prawng przeciwko administratorowi danych. W celu uniknigcia tego rodzaju naruszen lub
znacznego ograniczenia ich skutkéw wprowadza sig niniejszg instrukeje.

2. Nalezy zachowa¢ duzg ostrozno$¢ przy wpisywaniu adresu e-mail i upewnic sie, ze adres jest poprawny.
Szezegdlnej ostroznodci wymaga korzystanie z automatycznych podpowiedzi, ktére pojawiaja si¢ po wpisaniu
poczgtkowych liter adresu e-mail w polu ,,Do™ programu poczty elektronicznej. Korzystanie z tej mozliwosci,
zwlaszeza w podpiechu, zwieksza ryzyko wystania wiadomosci na niewlasciwy adres e-mail.

3. Najprostszym sposobem zapewnienia bezpieczenstwa danych osobowych w wiadomosciach e-mail jest
przesylanie ich w postaci zaszyfrowanych zatacznikéw w programach MS Office i7-Zip. Szyfrowanie
zapewnia poufno$é przesylanych informacji, dlatego zaleca sig szyfrowanie zatgcznikéw wiadomosci
mailowych przed ich wystaniem. Nalezy unikaé umieszczania danych osobowych w tredci samej wiadomosci,
ktéra nie bedzie szyfrowana.

4, Szyfrowanie w programie Word: W menu na goérze ekranu z lewej strony otworzy¢: 1. Plik > 2.
Informacje > 3. Chro#i dokument > 4. Szyfruj przy utyciu hasta.

5. Szyfrowanie w programie Excel: W menu na gorze ekranu z lewej strony otworzyé: 1. Plik > 2.
Informacje > 3. Chrori skoroszyt > 4. Szyfruj przy uiyciu hasta.

6. Szyfrowanie w programie 7-Zip. Jest to darmowy program do kompresji plikéw wyposazony w opcje
zabezpieczania archiwum hastem. Mozna nim szyfrowa¢ np. pliki PDF. Program mozna pobra¢ ze strony
https://www.7-zip.org lub https://www.7-zip.org.pl

7. Po zainstalowaniu programu 7-Zip, mozemy szyfrowaé pliki za jego pomoca w nastgpujacy sposob:
a) w odpowiednim katalogu wybieramy plik, ktory chcemy zaszyfrowac,
b) klikamy na nim prawym przyciskiem myszy,
¢) w rozwinietym menu wybieramy opcjg¢ 7-Zip > Dodaj do archiwum,
d) w menu Dodaj do archiwum pojawi si¢ mozliwo$¢ dodania hasta,

e) po wprowadzeniu hasta, jego powtdrzeniu i zatwierdzeniu OK otrzymamy spakowany plik, zabezpieczony
hastem przed odczytaniem. Nazwa pliku nie moze zawiera¢ chronionych danych, poniewaz nazwy plikow sg
widoczne, mimo zabezpieczenia hastem ich tresci.

f) zaszyfrowany plik pojawi si¢ w tym samym katalogu, co plik wybrany do zaszyfrowania,
g) zaszyfrowany plik mozna bezpiecznie przestaé poczta elektroniczng jako zalgcznik.

8. Haslo zabezpieczajace zaszyfrowany plik powinno skiada¢ si¢ zco najmniej 10 znakow,
z wykorzystaniem matych i wielkich liter oraz cyfr lub znakéw specjalnych.

Id: D9D6ECED-74C0-4D25-9F74-CA63038FE707. Podpisany Strona 1



9. Haslo, umozliwiajgce odczytanie zaszyfrowanych danych, nalezy przesia¢ adresatowi wiadomosci e-mail
bezpiecznym kanalem komunikacji, innym niz poczta elektroniczna, np. za pomoca wiadomoéci SMS lub
telefonicznie. Nie wolno wysyta¢ hasta na adres, na ktéry wystano zaszyfrowana wiadomosé. Zaszyfrowana
wiadomos¢ i hasto trafityby do niewlasciwego odbiorcy, gdyby adres okazat sig bledny.

10. W razie pytan lub trudnosci w procesie szyfrowania wiadomosci nalezy zwrécié sie do informatyka lub
Inspektora Ochrony Danych.

11. Zanonimizowane kopie dokumentéw, z ktérych usunigto dane osobowe, mozna przesytaé poczta
elektroniczng bez koniecznosci ich szyfrowania.
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